
平成23年度技術士第二次試験問題{情報工学部門}

必須科目 10時--12時 30分

宜 次の 2問題 (II-1，II-2)のうち 1問題を選んで解答せよ。(解答問題番号を明記し，

答案用紙 3枚以内にまとめよ。)

II-1 資料A及び資料Bは非常時における情報システムの対応に関する資料の一部である。

これらをよく読み，情報工学の技術士の立場から次の (1) ~ (3) の問いにそれぞれ答

案用紙 1枚以内で答えよ。

( 1 )重要インフラ事業者の情報システム部門，及び外部組織に関わる者(以下，システム

担当者)が負う責務のうち，特に重要と考えるものを 1つ挙げよ O また，システム担当

者が，その責務を全うするために準備すべきことを 3つ，実際にプロジェクトを進める

ときに行うべきことを 3つ，それぞれ述べよ。

( 2 )システム担当者は，経営層とコミュニケーションを密にとる必要がある。そのコミュ

ニケーションでは，具体的にどのような情報をやりとりすべきか。システム担当者から

経営窟へ渡される清報を 1つ，経営層からシステム担当者へ渡される情報を 1つ，それ

ぞれ述べよ。また，それらの情報が受け渡される必要がある理由を述べよ。

( 3 )重要インフラ情報システムを開発し，その信頼性を確保し続けるために，心がけなけ

ればならないことを 1つ挙げ，それが重要である根拠も述べよ。
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i資料A:重要インフラ構報システムの信頼性向上の取組みガイドブック，

1-1 

(独)情報処理推進機構ソフトウェア・エンジニアリング・センター，

2011年 3月(抜粋，一部改変)

システム時矯

重要インフラの中の情報システムすなわち重要インフラ情報システムi立、年々その重要性を増し

ている。

そ(J)理由iま以下である。

既に、多くの重要インフラにおいて、入閣が手動で操作・制御していたのでは間に合わない、

正確かつ大量のサーピスが提棋されている。そこでは多護かつ大量の情報システムが重要イン

フうにおけるサーピス(以下、「重要インフラ m サーピスJ) を提供する基盤(以下、「サービ

ス提供基盤J)の中に組み入れられ、人間に代わって、あるいは人間が及ばない操作、制御を

行っている。

これら重要インフラ a サーピスを利用する国民生活及び社会経済活動は、上記の震要インフ

ラ・サーピスが継続的、安定的に提棋されることを期待して営まれている。

さらに、国民生活を豊かiこするため、また社会経済活動を活発にするため、自々、追加的なサ

ービスが考案され、提棋されている。その結果、サービス提供基盤の中の情報システムは年々

高麗北される。

情報システムの高度北により、提供される重要インフラ毎サーピスは一回り大きくなる。そし

て、そのサーピスの手IJ便性が国民に実感され、かつ、そのサーピスが安定して提供されるよう

になると、さらに国民生活は、その一昭り大きいサーピスが継続的に提供されることを期待し

て営まれるようになる。

こうして、提供される重要インフラ厳サービスの質 a 量の拡大と、その国民生活や社会経清活動

への定着のループが、サーピス提供基盤に寵かれた情報システム、すなわち重要インフラ情報シ

ステムの重要性を増していく。

しかし、こうした重要インフラ情報システムの重要性の増加に対して、それを十分に支える管理

活動が穫実に実施されているかといえば、そうは言い坊れない。

具体的には、情報システムj二荷らかの不異合が生じた結果、重要インフラ m サービスの安定供給

ができなくなり、その結果、国民生活又は社会経済活動に影響が及んだトラブル事例が、頻繁と

はいえないものの近年でも発生している。(図表 1-1 ) 
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業議 時 期 トラブ)1，..事例 (概要)

鉄道 2007年 10~ 自動改札機へのデータ授受の様式誤りがきっかけとなって、自

動改札機が機能しなくなった。

金融 2008年5月 情報システムの更新に伴って、地行に送付した電文の形式に誤

りがあり、他行ATMとの簡で入送金が不能になった。

航空 2009年5月 ソフトウェアの更新に伴う、旅客チェックインシステムの障害

で、航空便の欠航省遅延が多数発生した。

金融 2010年7月 過程用シスチム的不具合により、他行との簡で入送金が不能に

なった。

図表 1-1 情報システムの不異合が重要インフラョサービスの提棋に影響を与えた事例

これらトラブル事例の直接的な原思!立、重要インフラ情報システムが、その製造ミス(要件定義

ミスや、ソフトウェアへのパグの混入を含む)等による故障、劣化、あるいは操作ミスなどによ

って、その情報システムに求められた要件どおりに機能できなくなったことである。この種のト

ラブル!立、重要インフラ aサービスの利用者からみれば、「重要インフラ"サービスの提供の稽頼

性の不足Jと捉えられる。

重要インフラ厨サービス、あるいは重要インフラ情報システムの不具合について新館等マスメヂ

イアで報道される件数は、 2000年台前半に比べれば減少している。をとた、重要インフラ情報シス

テムの器頼性もここ数年は確実に確保されていることがうかがえる調査ヂ-5iもある。(調査結果

の 1つを、 1-1の後のコラムに示す。)

しかし、人やモノの移動、契約や取引、あるいは生産や販売などの活動に自立った影響が及べば、

マスメヂィアがこれを取り上げ、また留民が関心をもつことには変わりがなL'o

重要インフラ事業者には、重要インフラ・サービスに関して、その鷺・量の拡大と、安定供給と

を問時に実現する取組みが求められている。
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(社)Iヨ本情報システム・ユーザー協会(以下、 iJUASJ)では、毎年、 IT動向調査を実施し

ている。 JUASr立、その 2009年度の言語査で情報システムの信頼性実績について調査を行った。

内容は、情報システムの重要震と隷動率ぬ関穏などを調べたものである。結果i立図Aのとおりで

あり、重要インフラ情報システムについては、既に高い信頼性が確保されていることがうかがえ

る。

静止時間という観点だけかも見れば、 f重要インフラ情報システムJの信頼性は「基幹となる

情報システムJより 2.21稽高い。慢し、「稼働率の自撰櫨なしまたは不明Jという企業が説査

対象の 1/4で、あった。

璽饗インフラ構報シスチ

ムと議幹となるシス苧ム

の韓髄喜容の比較

a韓鶴率鈎.99告%かも99.9%にかけ
て、年を追うごとに割合が高くなっ
ていること、つまり構報シス苧ムの
器類設が年々高くなっていることが
わかる。

璽譲インフラ構報シス宇

ムと基幹となるシスチム

の霧勤時間〈推定)

主義裏インフラ
情報システム(n=80)

基幹となる
情報システム(n=718)

璽寮インフラ
情報システム(n=80)

基幹となる
情報システム(n=718)

。覧 20詰 40同 60詰 80覧 100誌

i鼠1∞ % 図99.9告側以上関99鈎%以上図9叩%以上 図ぬ%以上図99%未満|

200 400 側 800 1000 1200 I韓働率

99.907覧

99.794出

間A 企業等で捜われている情報システムの稼動率の調査結果 (2009年度)

[出典 :JUAS lT動向調査2009]
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1-2盤整インフラ矯報システムめ韓轍

重要インフラ情報システムの器頼性について考える前に、そもそも重要インフラや重要インフラ

情報システムとはどのようなものであるか、その特徴を整理する。

重要インフラそのものと、そこで使用されている情報システムは次のような特徴を持つ。

( 1 )重要インフラの特徴

1 .留民生活に欠かせない社会的なサーピスを長期にわたって提供している。重要インフラの種

類によっては 100年を超える麗史を有している。

2. 重要インフラ積サーピスへのニーズは、サーピス利用者である国民や企業の所在や社会様式

によって変化する。

3. したがって、重要インフラーサービスへの信頼性に演する要求(以下、「信頼性要求J)の決

定には、サービスの利用者である国民との合意が重要である。重要インフラ事業者は、国民

の考え、髄櫨観を把握して、提棋するサービスについての目標を検討する必要がある。

(2 )震婆インフラのサーピス提供基盤の特徴

1 .重要インフラ事業者i立、サーピス提供基盤にその時代で使用可能な技術を適宜採用して、そ

の信頼性や効薬性を追求してきた。サーピス提供基麓への1構報システムの大規模な活用はこ

こ30......40年に行われたことであり、情報シスチムわ活用拡大は今後も続くと考えられる。

2. 重要インフラのサーピス提供基盤の構築のための投資額は非常に大きい。また、このサービ

ス提供基盤の運営に関保する要員、また事業者内外での利用者は多数にのぼり、サービス提

供基盤を世代交代させるには、教育、 aJH練も必要になる。こうしたことから、一度構築され

たサーピス提供基盤は、大きな欠路が顕在北しない限り、改良がされながら使い続けられる。

3. サービス提供基盤では、サービスを提供するのに必要なさまざまな仕組みが、情報システム

を含む多数ぬ構成要素を使って作られている。これらの構成要素はサーピスの円増な提供に

おいて生じた問題への対応、または新たなサービスの提供の必要に応じて、改良、更新、追

加される。

(3)重要インフラ』情報システムの特徴

したがって、重要インフラ情報システムとは、重要インフラのサービス提供基盤の婆素として、

重要インフラ毎サービスの駕・量の拡大と安定提供のために、弛の要素との連携を変化させつつ、

改良、獲新、追加されながら、長期にわたって使用されている情報システムである。(図表 1-2) 
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シJえヂム翠〉

1章で述べた、重要インフラ情報システムの特徴、そこで必要となる信頼性を確保する事業者の

活動について、重要インフラ事業者の取組みについての諦査結果をもとに説明する。

2-1 欝繕@譲守的欝翠フレーム的金体機

重要インフラ情報システムも、情報システム由一種であるので、その信頼性穣保のために行える

活動は基本的に間じである。たとえば、企画調要件定義あるいは開発のエ懇であれば、レビュー、

テストといった信頼性向上のための方策を適確に実施することである。

しかし、重要インフラ情報システムでは、以下の惑が、強く求められていると考えられる。

審重要インフラ靖報システムによら要な震慈性i立、事業者と利用者である盟民との艶ぬ重要インフ

う・サービス合議議設についての合意と結び村けて考えるt必要がある。

上記を考えると、重要インフラ情報システムにおいては、一般の情報システムと同様に信頼性向

上のための方策を適切に計画・実施することに留まらず、その信頼性向上の方策が事業者と利用

者の合意を満たすのに有効であることの保証までされる必要がある。

保証までをするためには、以下のような自擦となる fi'書籍性要求」を決め、その実現を確かめる

活動が品要になる。

何についての信頼性をどの性必要とするのか、といった情報システムへの稽頼性要求の明確

北。さらに情報システムへの稽頼性要求に影響する、情報システムの構造や、情報システム

部門の役割範囲についての確認

情報システムへの鑓頼性要求を満たすための方法としての、開発胆保守のプロセス標準、レ

ビューの標準の定義

上項の壊準を適用した、情報システム合開発包保守プロジェクトの準備

間じく、情報システムの開発'保守プロジェクトの実行

情報システムの開発 B 保守プ自ジェクトが護実に実施され、その結果、情報システムへの信

頼性要求が確保されていることの監視

上記の活動を相互に適確に関連づけること

異体的jこは、図表2-1のような取組みである。

以降、この図表が示す範囲の活動を、重要インフラ情報システムの開発奮運用の管理フレーム(以
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下、単に f審理フレーム」と呼ぶ。)とし、以下の節でその内容を取り扱う。

図表2-1 重要インフラI清報システムの開発・運用の「管理フレームJ

2-2審議霊フレームによって露議すべ脅之と

2-2では、重要インフラ情報システムの信頼性護保の取組みについて求められる基本的な事柄、

および「管理フレームJの意味について説明する。

2-2-1 f蓄額龍審議{嘉の数纏みの礎立

2-1で、重要インフラ情報システムの強く求められている点として、次を述べた。

重要インフラf警報システムiこz必要な窪懇性!ま、事業者と利用者である富民との潤の霊要インフ

ラ a サービスの器頼性についての合意と結び付けて考える必要がある。
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ここで、各事業者は、以下のことに注意が必要である。

事業者と科局者である国民との間合霊要インフラ aサービスの信頼性についての合意の内容は、

重要インフラ・サーゼスによって異なっている。

重要インフラ旬サーピスの種類性を、構報システムで支える方法!こは様々なものがあり、現行

の方法i主事業者や業題、過去の経緯により巽なっている。

情報システムの罷額性に関わる事柄の、自社の情報システム部門、情報システム子会社、外部

組織(1 Tベンダーなど)による役割分担も、事業者によって異なる。

したがって、重要インフう事業者は、情報システムの信頼性確保iこ関する地の事業者の取組みを

参考にすること泣出来ても、それをそのまま実施することが有効とは限らない。

各事業者i立、事業内容やそこでの李IJ用者との関諜や、情報システムの位置づけや播造といった、

事業者間有の状況に適した器頼性確楳の取組みを確立することがi必要である。

「管理フレームJf立、その濯頼性確探の取組みを確立するための道具である。

時
ぷ

内
ぷ

内
ぷ

ンフラ情報システムは改良、更新、追加されながら数十年の長さにわたって使われる。し

たがって、重要インフラ情報システムの寵頼性も数十年の長さで確操され続ける必要がある。

そ合間jこ、重要インフうを取り巻く環境は大きく変わっていくから、以下の3点については適宜

毘麗しが必要である。

と利用者(題民)との簡の重要インフラ混サーピスの器頼性についての合意の内容

重要インフラ縫サーピスの器頼性を、構報システムで支える方法

情報システムの信頼性に関わる事捕の、自社の槽報システム部門、情報システム子会社、外部

組織(1 Tベンうま一等)による役割分担

つまり、患頼性議保の取組みに改善サイクんを留し、「管理フレーム」の内容を描き換えていくこ

とが必要とえよる。

この改善サイクんにおいて、事業者外の関係者とコミュニケーションをとることによって、その

改善の有効性が吏に高まることが期待される。そのコミュニケーションとは以下のようなもので

ある。

利用者である国民に対する重要インフラ到サービスの器頼性についての実績値や、その改善策

の捜要説明、それに対する利用者の意見の収集

ンフラ・サーピスの信頼性を、情報システムで支える方法についての、間一業種内での

知見の共有、異業種間での知見の交換

情報システムの信頼性礎保の方法についての、外部組織(1 Tベンダーなど)との協議

[16]午前 8/26



2-3 j番勤フレームとスチークホ)(1ター

2-3では、重要インフラ情報シスチムの信頼性確保の取組みのために、その情報システムのス

子ークホルダーに求められる役割について説明する。

2-3の内容は、重要インフラ事業者で実際行われていることをヒアリングした結果(第4章に

て説明) Iこ基づいている。

2-3-1 璽饗インフラ欝襲撃審の構報シ3ミテム部門、および外部鰭襲警

情報システム部門!立、情報システムへの信頼性要求を把握、管理し、それを満たす開発"保守を

準備、実行し、要求の実現性を確かめ、評髄し、評価結果とa¥要なら対策を取りまとめる必要が

ある。具体的には、以下の役割が期待される。

(1 )槽報システムへの信頼性要求のとりまとめ、管理

(2)情報システム全体の構造、その提供サービスとの関係の還さ理

(3) 情報システム部門など情報システムの関保者の役割範屈の整理

(ヰ)情報システムの器頼性提供の見込みの情報システム関保者への提示

(5) 個別の開発現保守プロジェクトが、情報システムの積頼性提供の見込みを満たすようにする、

準舗と実行

(6) 個別の開発・保守プロジェクトが、情報システムの信頼性提供の見込みを満たしていること

の監視

(7) 情報システムの信頼性の評欄

(8) 情報シスチムの積頼性の評価結果に基づく対策の立案

(9) 構報システムの慢頼性の評錨結果と対策の提示

(10) 意認もされた対紫の実施

上記i立、広範にわたる上、 (5)と(6)のように、間じ要員が活動することが適当でないものも含ま

れるので、構報システム部門の内部での適切な分担が欠かせない。

また、外部組織(1 Tベンダーなど)には、重要インフラ事業者の情報システム部門との協議の

上、以下の役割を代行することが期待される。
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2-3-3璽謬インフラ毒事議審の経営塁審

事業者の経営題は、事業要件5レベルで、外部環境を把握して情報システムへの信頼性要求を作り、

それが実現される過稜をモニターし、実際の需頼性が十分かを評価する必要がある。具体的には、

以下の役割が期待される。

(1 )重要インフラ・サーピスぬ信頼性について、事業要件レベルでの外部関係者との合意

(2)上記のうち、情報システムに関保する部分の識別

(3) 情報システムへの、事業要件レベルでの信頼性要求のとりまとめ

(4) 情報システムの信頼性提供の見込みの意認

(5) 個別の開発観保守プロジェクトの承認

(6) 髄別の開発・楳守ブ口ジェクトへの監視への参画

(7)情報システムの信頼性の評髄結果と対東の承認

(8) 重要インフラ怠サービスの信頼性について、事業要件レベルでの外部関係者への説明

6 r事業要件j については2-3の後命題み記事に示す。
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i資料B:早期復旧， BCPが奏功 宮城の被災中小企業， : 

河北新報のニュースサイト・コノレネット， 2011年4月3日 i 

令静

東日本大震災i立、沿岸部を中心に多くの中小

企業にも被害を与えた。壊滅を免れた企業の中

にr;t..事業継続計麗CBCP)を生かし、早期復!日

を果たしたケースがある。来曽有め危機にどう対

応したのか。宮城県内で取材した。

名取市のリサイクル業「オイルプラントナトリJo

海岸近くにある底油や廃プラスチックの再処理工

震災後1週間ほとで事業を再開し、プラントの修複 場培、予ンク15基の3分の2が流失しプラント建
にも当たるオイルプラントナト1)の従業員=3.1929
日、名取市 麗も破壊された。

麗j由自殺業務は震災後約1週間で再開。 3月2

2自には謡ったうZンウ車と設備で工場蕗水の中和恐理も始めた。 rことし1月に策定したBCPが

奏功したJと武田洋一社長は言う。

会社iま震災直後、設業員約40人を避難させ、登記上の本社がある内陸倒の民家に本社機

能を移した。廃油盟収の再開に当たっては、県内の開業者と連携した。

BCPfこは運送業者など支援を頼める協力会社を盛り込んでいた。廃水処理などを柱に売上

高を5割減にとどめる想定もしていた。

武田社長はfどの設講を復(8させるかなどの手j績を決めていたのが大きかったjと強調する。

拙台市若林区の建設業「皆成建設jも建物の一部に被害があったが、地震翌日の3月12日

から社員約40人の半数を動員。復i自作業iこ向けた地域の被害調査に着手した。

昨年3月のBCP議定を受け、設業員の安否を確認するメーんの自動発{言システムを導入す

るなどしていた。南達哉社長iま「建設業が被災すればインフラ復!日もままならない。初動体制の

確保は社会的要請でもあるJと語る。

各擦によると、中小企業のBCP普及率は岩手が1割強、宮域iま3害Ij弱にとどまる。東北のあ

る県の担当者は「被災現場はまだその段踏にないが、今後の復興に合わせ、 BCP策定支援を

強北したいJと話す。

(斎藤秀之)

[事業継続計画]企業が自怒災害、大火災、テロなどの緊急事態に遭遇した際に、損害を抑え

つつ早期復旧するための方法、手段を取り決める計題。儀先する中核事業の特定、事業拠点

的代替地の準矯などが牲となる。
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IT-2 Z社は囲内に10か所の拠点を持つ社員数5，000人の企業(サービス業)である。

現在，自社で管理しているメールサーピスを，クラウド型サーゼスに移行することを検討

している。情報工学の技術士の立場から次の間いに答えよ。ただし， (1) については答

案用紙 1枚以内， (2) については答案用紙 2枚以内とする。

( 1 )資料Aは，クラウドコンピューティングの定義と特徴を記載したものである。この資

料をよく読み， Z社がメールサービスをクラウドサービスへ移行する際のメリットとデ

メリットを論ぜよ。

( 2 )資料Bはクラウドサーピスで実際に発生した障害事例，資料Cは国内外のデータセン

ターを利用するうえでの制約に関する資料，資料Dはクラウドサービスレベノレのチェッ

クリストである。これらの資料から， Z社がメールサービスをクラウド型サービスへ移

行する際に想定されるリスクを 3つ列挙し，それらを解決するための技術的方策につい

て論ぜよ。
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i資料A:r、nSTによるクラウドの定義のIPAによる概要解説， : 

fクラウド・コンピューティング社会の基盤に関する研究会報告書J，

2000年 3月24日，独立行政法人情報処理推進機構，による概要解説部分の抜粋。

(1)クラウドとは

fクラウドj が何を意味するかについて、合意された明確な定義はないが、広義的には、ネッ

トワークを介して提供されるサーピス全般を言及するために使われることがあるようである。

米国 NISτ(Nationallnstituteof Standards and Technology :国立標準技術研究所)では、ク

ラウドを次のように定義1するとともにクラウドの 5つの特徴について記載している(表 1-1 参

照)。

『クラウドコンピューティングとは、 iユーザ、にとって)最小限の管理労力、あるいはサーピス提

供者とのやりとりで、迅速に利用開始あるいは利用解除できる構成変更可能な計算機要素t例えば、

ネットワーク、サーバ、ストレージ、アプリケーション、サーピス)からなる共有資源に対して簡

便かっ要求に即応で、きる(オンデマンド)ネットワークアクセスを可能にするそデ、ノレで、あるo~

(パージョン 15 2009年 10月 7日)

表 1-1 クラウドコンピユ}ティングの 5つの特徴 ( flPAニユ}ヨ}クだより 2009年 9月号jから

特徴 概要

オンデマンドかっセルフ (ユ}ザ)は、サ}ピスプロパイダ}の人的関与を必要とせず、自動的に、

サ}ピス 一方的にコンピュ}ティング能力(サーバ}やネットワ}ク・ストレ}ジ)を利用

できる。

幅広いネットワ}クアク コンピュ}ティング能力は、各種の消費者のプラットフオ}ム(携帯やラップトッ

セス プ、 PDAなど)から、ネットワ}クを通じてサーピスや資源にアクセスできる。

資源の共有 プロパイダ}のコンピユ}テイン夕、資源は、 Multipl令Tenantモデルにより、複数

の消費者に提供され、その物理的・仮想的資源は消費者の需要に応じて動的に割り

当てられる。その際、消費者は、一般的に、どこで計算がなされるか、管理できず、

知見を有さないという点で、場rj3奇に独立的である。

迅速な拡大講初、 コンピューティング能力は、急速かっ弾力的に、スケ}ノレイン・スケールアウトさ

れて、提供される。消費者からみると、コンピューティング能力は、無限にあるよ

うに見え、必要な時に必要な量を購入することができる。

計翻可能なサ}ピス クラウドシステムは、計霊能力を利用することにより、サービスのレベルに応じて、

資掠利用の管理・最適北が自動的に行われる。資源の利用は、ブロパイダ}、ユー

ザの両方にとって、監視、制蕃pされ、透明性をもって報告される。

1 http://csrc.nist.gov/groups/SNS/cloud胸computing/index.html
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i資料B-1 : IPA rクラウド・コンピューテイング社会の基盤に関する研究会報告書J，

2000年 3月24日，独立行政法人情報処理推進機構，

クラウドサーピスの実際の障害事例の表の抜粋。

(表 4-5)クラウドサ}ピスの実際の障審事例

サービス名 援挟ベンダ サーピス擁要 発生時期:停止時間

Gmail SaaS 
2008年 06月:12時間

{G∞ョleAppsを含む〉
G∞gle 

(メールサービス)
2008 08月:15時間

2009年 09月:6時間

Force.com PaaS 
2005年 12月:5時間

(Salesforce CRM含む)
Salesforce 

(SaaS含む)
2008年 02月:7時間

2010年 01月:1時間

ES2/S3 Amazon PaaS/laaS 
2008年 02月:3時間

2008 04月:数時間

※合開情報を元に作成
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i資料B-2 : Scan N et Security記事， 2009年10月 8日， . 

https://www.netsecurity.ne.jp/2_14112.html より i 

2009年10月08日

器記長持 Z封書罪員す恋耗:長時議之容詰霊詰2へ詰o容器攻撃、ヲラウドの弱点、が

浮き彫り

SCAN DISPATCH I 立、アメリカのセキュリテ.ィ業界及ハッカーコミュニティから聞いたここl~スを、 1突

く結り込み、;京く掘り下げて掲艶します。

ヲぅウド・コンビt ュー子"インタの普及と同時に、その脆活性や弱点、が指捕されているが、 Amazon

EC2(AmazonξlasticむomputeCloud)苦ホスデインタに穫っているbitbuc陥t.orgj:i¥17時間近くもタ

ウンするという事件があった。事枠自体はたいしたものではないが、クラウド・コンビュ}テインク.の

弱点、を浮き彫りにしている。

bitbucl但 tlまオ}ブンソ}スのコ}ド・ホスデインタ・サ}ピスで、「ヂぺ}ス、ロタファイ)t"から

ユ}ザヂ~9までの全てJ (bitbucket.o rgの占S問 rNohr氏〉をAmazonξlasticBlock Store (Amazon 

EBS)Iこ保管している。

bitbしICketが、サ}パの負荷が異常に高いことに気がついたのは、 10丹3日の夕方。 E日Svolume 

のiostatが高く、 t田(trヨnsaction陣 rsecond)がfs:いことが分かり、 bitbucl唱 tはvolumeのリマウン卜を

行い、 xfs_checkを行い、 instanceとvロlumeを、 us…巴a招st一→1bおか可ら us一ea部stト一→1aとus一巳a招S坑計計t-一寸岨_

たが、異常iま解法しなかった。

bitbuc同tはすぐにこの異常をAmazonのサボ}トシステムiこ報告するが、なんと最初の7時間は、

f異常は存在しないJrE日Sは分散型ネットワーク.1)ソースだから、パフォ)マンスは変化するj

rRAID 0を理って複数のEBSIこディストリピュー卜すると良いJとし1ったアド・パイスしかもらえなかっ

た。 Nohr氏はそのブロヲで、「非常に不満だーコた。なぜなら、 (1)岳分でできることが冊もなかった、

(2)r フヲ亭oK1と問題ないJ と~ìう答えしかもらなかったJ と書いている。 bitbuc地d~ljとEBS聞のコネク

ション|こ必要なリソースできえきちんと作動していないため、 bitbuc同d~ljとして|立、対岸の邑分の 2震

の火事を見ているようなものだからだ。
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bitbucketb'~'51 ウンした、と、顧客の争くがTwitterでほ.ゃく一方、 Arnazonと高額のサポート顎約を

結んでいるbitbucketの顧客らが直接Arnazonlこメ}んを出した，こともあってか、 Arn泣 onf~J]では事態

の重要性!こやっと気がついたようだ。 8時間後!こbitbuc畑tld:， Arnazo nかも問題が生じていることを

認識する旨の連結を受け取り、 11時間後、 Arnazonでは事態を非常に重く受け止め、専門家のチ}

ムを投入して解決に嬰めると Arnazonの重役粧の人から連絡を受けてたとし 1う。

そして15時間後、問題はEC2とεBS間のネットワ}ワ!こ存在するということがわかり、 Arnaz0 n tHJ]で

は問題を解決し、 bitbucketは17時間後に再びアブリケ}ションを{乍動させることができた。

bitbucketた'~， )i ウンし.たεC2 とξBS問のネットワ}ヲの問題訂正スブ〕フィンゲされたDDoSでだっ

たと~ iうgことが分かつているが、この攻撃が浮き距り!こしたヲラウドむ弱点はいろいろある。

まず、 Arnaz0 n f~J]が、アップストリ}ム-C:UDPトラフィッヲをブロッつすると~ iう解決方法を護施するの

に17時間もかかっていること。自分(bitbucket)のリソースを管理する(Arnazonの〕エンジニアと郎庄!こ

直接連絡がとれれば~この遅延はなかっただろう。イン9~ネットからのトラフィ、ッワカt\ 内部リソ}ス

であるはずのストレ}ジ・をタウンさせることができることは、 Arnazonのインフうの構造に問題がある

とした1言えない。

顧客としてはArnazotl EC2の構造は単なるBlack日ロ×でしかなく、 Nohr氏もrArnazonのCloudWatch

サ}ピスを買うことによって初めて~ネットワ~?の問題であると~ iうことが分力百ったjと書いているよ

うに、サ・ービ'スをアップタレードしなければ問題の髭断を行えないむも、問題点のーっと言えよう。

この事件に対する意見の争くは「ララウドだからとし・1ってタウンしないと考えてはいけなしリ品、う

のが結論のよう記。

ず仁 1口月4ElIこ入ってからbitbuむketは、今度はTCP SYNFLOOD攻撃を受けてまた5iウン.;，

Arnazotlは即座にこれに対応して全ては.IlI買調のようにみえたが、巨R陶!泡巴z副is武te町r誌iにこよると， 1時間半iにこわ

7たこ

{慢聖えな力か可つたo

bitbucketは、この事件む最中!こ{患のワラウドサービスかちの営業攻勢をいくつも受けたらしい。

それを受けてブ口ヲのコメントにfもしかしたも営業をかけてぎた競合他社がDDoSを行った?Jとあ

った土へ

[執筆:米国笠原手1]雷]
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i資料B- 3 : ITmediaニュース， 2009年12月10日

http://www.itmedia.co.jp/news/articles/0912/10/news021.html より

A踊鑑定諮問 EC2か島守)1，;ウェア費

f=藩盤か

棒、ウラウド

A問躍むねのI.Jう守ドサーピスを穫って感染許容をコント口~}ししているマルウェア的革

謹が克つかった骨

2009年12月10B 078等部分更新

米Ama詔 nのクラウドサーピス「Amaぉ nEC2Jを{吏って感染PCをコントロ~)~しているマ)~ウェア

セキユリ子ィ:iE業の米CA1J)12丹5臼のブ口グで張えた。

リンクをクリックすると、 Zeusポット感染コ}ドを仕掛けた料品サイト(こユ}ザ}を誘導する。感染

ト口一)~(C品C)サ，-)\にアクセスさせ、ユーザ}のf~

ポこo

組竃醗醐醐liII極蕗降警務軽率率!路間mm騒轟鵜鶴縮鰯離醸酪醐融醸麟頴難路璃融機寵鄭璃騒欝翻l
問 5T http://ec2・議議機護協170.compute.1.amazo間 柄.comlzeus/gate.php
P05T http://ec2磁務機議謬・170.compute-1.amazonaws.comheus/gate.php 
POST hUp:llec2・盤機・機・170.compute-1.amazonaws.comlzeus/gate.php 
P05T http://ec2・幾欝鱗J襲撃長170.∞mpute・1.amazona榊 .com/zeus/gate.php

記議!とはAmazonAWSのド'メインtI..W:;る(Ca，tLJ)

svchostexe (sr 
svcho:stexe (sr 
事ychost.e持母 (sr
svcho主t.exe(書f

CAでは、クラウドサ}ピスが犯罪自的でも{吏われている実態が改めて浮き彫りになったと指摘。

Zeusの不正コードが仕掛けもれた料品サイトにはこの問題を信えたとしている。
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i資料B 4: IT Pro， 2009年 3月1913 : 

http://itpro.nikkeibp.co.jp/article/NEWS/20090319/326911/より

F 

雲母号号き/1き

米同icγむおむ千七は米国時間年3月1 日F 同社3コクラウドmコンピューティング基

盤加indむし鴻コブレピ.ュー誌で向3月1 日に欝蓄が発生しF 多数のサーピ

に影響力三;生じたことを明らかにしとQ

オベレーデイング aシステムヴコ定期更新時{こネットワーヲ関連む問題が生じたこ

とが原因できおい活コデブロイメント務サービス(])，パフォーマンスが活下

い多数(J)サーバーで合イムアウトや障害が発生したとし弓。この結果，単一イン

スうさンスのみで動作するアプリケーシーョンがサーバーとともにうまウンしたほかF 複

数インス合ンスの一部アブリサーション(.:.;も影響力!¥出た岱

また，問題が生じたアプリケーションを男IJのサーパーに自動移行する複!日組理

の影響で事 1や将悼悼弱功ポ一う台久芝えJL，.からの管主理霊機意杭〉き会島〈

た争ストレージ{こは霞蓄の影響はなかった骨

現在はすべてむアプリケーションが正常に捜!日してし喝骨会iモメディア(1
む報道によるとき今回的障害はF 米太平洋権準時で13日午後108寺30分から翌14

日午後寺分まで続いた羽

同社は多額審の引き金となったネットワーヲ問題への対地を進めているほか，

障害復旧のアルゴリズムを見直し夢迅速かつ的議な対応を実現する予定だとし

ている母開発者に対しては，アプリケーションヴコデブロイメントを複数インス合ンス

で行うよう勧めている。今後，ブ口ジェうアトやサンブ)t_..では2インス合ンスをデフォ

) [_， 1"--(こし事立つ自己ワインス合ンスは寄せ当数の詰IJ~良から除外するという。

( d:，同社が年1 弓(こ発表したタラウド鱒コンビューティンダ基

三?)o現高(j:，ブL.Jピ.ュー版のrCommunit<1

γp)Jとしてサービスを捷{共している。
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i資料B-5 : IGmailの障害に対するGoogle社報告J2011年 2月27日，

(株)電算システムの和訳 i 

http://web-dsknetgoogleapps.blogspot.com/2011/03/gmai12011227.htmlより

Google Apps Incident Report 

GmailOutage欄 February27， 2011 

Pre予aredfor Google Aゃpsfor Business customers 

以下は、 2011年 2月 27日から発生した、非常にわずかな GoogleAppsお客様に発生した GmaiI 

問題の、インシデントレポートです。その影響を受けたユーザーは、 Gmai Iと他の GoogleApps 

サービスにおいて、メールボックスが空になっているか、ログイン出来ないことを報告しました。

問題を解決するために、 Googleのエンジニアは影響を受けるユーザのためにアカウント・データ

とユーザーアクセスを回復しました。

この問題の問、いくつかの受信メールが邑動的にバウンスされました(送付者は配信障害通知を受

け取りました)。ユーザーのメールボックスからのメールの口ストはありません。私たちは、この

サービスの停止は、大切なお客様とそのユーザーに影響を与えたことを理解しています。また、心

からお詫び申し上げます。

問題の分続と対応、

注意:全ての日時は太平洋標準時で記載されています。

2月 27日午前 10時頃 GoogleSupportは最初の報告を受けました。

1 )メールボックスが空になり、テーマやラベルなどの個人設定が初期状態に戻っていた。

または

2) Gma i Iアカウントが一時的に利用できないという、 500系のエラー状態が表示される。

問題を分析した後に、 Googleエンジニアは、根本的原因が Gmai Iストレージソフトウェアアップ

デ、ートで想定されなかったバグであることを確認しました。バグによって、影響を受けるユーザー

のメッセージとアカウント設定はデータセンターから一時的に利用できなくなりました。 Google

エンジニアは 2月 27日午後 1時 5分に、ストレージソフトウェアアップデートを中止し、更なる

展開を停止しました。

復旧プロセス

揖題とその根本的原因を分析している問、 Googleエンジニアは、ユーザーのアカウントを回復す

るためのプ口セスも実施していました。 2月 27日午後 6時に、 Googleエンジニアは影響の有っ

たユーザーの GmaiIと他の GoogleAppsサービスへのアクセスを一時的に無効にしました。これ

は、メールボックス回復プ口セスの聞にヂータ保全の問題を妨ぐ予防策でした。ユーザーが GmaiI 

や GoogleAppsサービスにログインすると、「すみません、あなたのアカウントは無効にされてい

ますj と表示されました。 2月 28日午後 1時 30分に、さらに分析を続け、 Googleエンジニアは

ソフトウェアのバク、で影響を受けないユーザーを特定し、そのアカウントへのアクセスを田復しま

した。影響を受けるユーザーのために、 Googleエンジニアは GmaiI以外のすべての Google

Appsサービスへのアクセスを田復しました。

Gmai Iは綾数のユーザーのメッセージのコピーを、複数のデータセンターとテープバックアップで
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保存します。このソフトウェア問題で、いくつかのメッセージが、オンラインで利用できなくなり、

オフラインテープバックアップからの復元を必要としました。 Googleエンジニアはテープバック

アップからユーザのデータを検索し、ヂータをメールボックスの中に移動、データの復元を検証、

全ての受信メッセージキューを配信、そして、ログインアクセスを再有効化しました。テープバッ

クアップからユーザーのデータを取得して復元するため、長時間が必要になりました。さらに、回

復時間はユーザーのメールボックスのサイズに依存しました(ユーザーのメールボックスのサイズ

が大きいほど、復旧時間はより長くかかりました)この問、 GoogleApps Directory Syncや

Google Apps Provisioning API (Google Apps管理者によって利用されたユーティリティ)によるプ

ログラムに基づくユーザアカウントの更新は、復!日のための追加時間を必要としました。

この出来事の問、既存のメッセージも GmaiI設定もユーザーのアカウントから失われませんでし

た。しかしながら、 2月 27司午後 6持から 2月 28日午後 2時の間で、新たにメールを受信できず、

送信者は「配送状態通知(失敗)Jのバウンス通知を受け取りました。この期間の後は、通常通りメ

ッセージは配信され、かつてのユーザーログインが有効となりました。

Googleエンジニアは、データの整合性を確保しつつ、可能な限りより早く影響のあるユーザーア

カウントへのアクセス回復するために、熱心に対応しました。 3月 2日午後 3時 40分までには、

Gmai Iデータとログインアクセスは GoogleApps for Businessユーザーの 98弘に回復されました。

Googleエンジニアと GoogleSupportは、残りのユーザーに対して対応し、そして、 3月 3日午前

日時 30分までには、 GoogleApps for Businessの全てのユーザーの復旧が終了しました。

問題の伝達

この出来事の問、 GoogleSu担portは定期的なアップデートを AppsStatus Dashboardに掲示しま

した。 2月 28日、 Googleエンジニアは、 GmaiI blog postで開題の原関の説明をリリースし、ア

カウントの田復プロセスの情報と、ユーザーのための、いくつかの残りの開題を報告するための電

子メールアドレスを記載しました。

調整と再発防止策

Googleエンジニアおよび Supportは、内部レビューと分析を桁い、問題の根本的な涼密に対処

するため、再発を妨止するために以下のアクションを開始しています。

@ テストツーjレの機能を拡張し、ソフトウェア開発サイクルの問、このクラスのバグおをより特定

しやすくする

@ アラートとモニターを実装し、より阜くこのタイプの問題を検出し、伝播を停止するようにす

る

@ 影響を受けるユーザーとユーザーアカウントの無効牝と再有効牝のために、自動化ツールのパ

フォーマンスを向上させて利荊することにより、メール自復プ口セスを早くする

• Gmai Iサーピスの中断中、 ユーザーが GoogleAppsサービスヘアクセスできるツーんを開発

する

@ サポートコミュニケーションを改良する:お客様が大規模なサービスの中断やサポート停止に

関するケースを GoogleEnterprise Supportに提出すると、自動的にメールかオンラインで

状態/解決のアッフデートを受けることができるようにする

私たちはこれらの改良に専念し、そのすべてが現在、進行しています。私たちはこの問題がお客様

に影響を与え、失望させたことを理解しています。 Googleは、サービスの中断を防ぐために、継

続的かつ迅速に技術と業務プロセスの改善に取切組んでいます。
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j資料C:経済産業省， iクラウドコンヒ。ューティングと日本の競争力に関する研究会J報告書，

2010年 8月16日(一部抜粋)

3.1.4.箆自体のデータセンタを利用するよでの制約

クラウドコンピューティングlet..サーパが設寵されているデータセンタの物理的な

揚所iこ制約を受けることなくサービスを享受すること力T理能である。そのため、海外

に設寵され疋サーパにデータが保害されることも当黙のことながら者えられる。しか

しながら、国内外のデータセンタの利用!こ欝しては、その取扱いが現地の法令の対象

になるなど、その利用!こ留意が必要な点がいくつがある。そこで、霞擦をまたぐデー

タの取扱い!こ関わる米露と ξU、日本の法令的機護と制約などについてまとめる。

①米国繋留護法 CUSAPatriot Act) 

{ア)米器愛国審法の鎮護

2001年9月11Bfこ発生しだ毘時多発テ口事件を受け、 2001年 10舟!こ成立

した凡Jnitingand Strengthening America by Providing Appropriate Tools 

Required to Interむeptand Obstruct T errorism Act of 2001 (以下、米国愛国者

法 CUSAPATRIOT Act) ) Jでlet..捜査機関の権限の拡大や国際マネーロンダリン

グの賠止、題壌警糖、出入箆管理、テ口被醤者への教済などについて想定を行ってい

る。

特に、第201条や第202条では、テロリズムやコンビュータ詐欺及びコンピュー

タ務局繋に関連する有線通告や章子的通告を傍受する権限が明記されている。また、

第209条では、壊査宮は裁判所命令ではなく捜査令状により、電子メーんやボイス

メーんを入手できると規定され、第213条では、捜蜜官は令状の通知なく家宅など

を捜索できるとする規定されている。さらに、第505条では、 FBIが金融機関や通信

サービスブロパイ夕、に対して顧客の趨人i情報の提出を求める揚合に、その情報が「国

際テロや秘密諜報活動の訪止を自的とした正誌な捜査に関連Jすることを明示するこ

とで足りるとしている。これは、捜査機関は、金融機関やブロパイ夕、の同意を得さえ

すれば、裁判所の関与を求めることなく捜査ができるということである。

このように、米国では日本の手続きと比較して、裁判所の許苛が不要など政府機関

に与えられている権限が大きいため、クラウドコンピューティングなどを活用して、

米題サーパヘデータを保容する揚合には留意が必要である。

倒えi立、データセンタのサービス形態によっては、仮想的に分離されだ環境であっ

てち、物理的iこ毘ーのサーパ機器などを共有している揚合もあり、他社に関する境査

であっても、システム停止などの影響を受けるリスクがあることを認識する必要があ

る。ただし、接査手続きなどの違いを除けば、このリスクi立、米国以外の国でも発生

しうる。また、この問題は、クラウドコンビューティング密奇の問題ではなく、どの

ようなシステムにおいても、データの処理・保容という観点で者慮する必要がある。

(イ)米国愛国者法の関連動向

2009年4月2臼早朝、米連邦捜査局 CFBl)が、米国テキサスljll¥1にある米コア IP

ネットワークス社のデータセンタを壊索し、捜査官が2フロア分のサーパなどの IT
設{鯖を押収し疋という事例がある。 その影響として、同一ヂータセンタを利用してい

た約 50社に上る顧客が電子メーんや自社のデータにアクセスできなくなるなどの問

題が発生しだ。
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力ナ夕、でlet，アウトソーシング契約を結15¥際に参照すべき刀イドライン fTaking
Privacy into Account Before Making Contracting DecisionsJ を策定した。ア

ウトソーシング業務の委託先が米国企業の揚合、もしくはカナダの企業であっても米

国に関連企業が葎在する揚合には、{毘人情報を舎むデータが国壌を越え、米国に置か

れる司能性がでてくる。この揚合、愛国護法の適用対象となることから、本人の京諾

なく溜人I1喬報が米国当題に閲覧されるリスクを懸怠しての措置である。このガイドラ

インはカナダ連邦政府予算庁が持戒したもので、プライバシー法に基づき、個人情報

を取り扱う業務をアウトソースする揚合i法、国民のプライバシーを適切に保護するた

め、ガイドラインで示されているアドパイス!こ従うよう、強く援奨している。

② EUデータ保護指令(DataProtection Directive) 

EUおよび英国ではデータ保護指令 CDataProtection Directive)により、 EU内

の住民の個人I1育報に関して十分なデータ探護レべんを護保していなし1第三国へのデー

タの移動を禁じている。 EUのデータ保護指令が要求する十分な保護水準を確保して

いると認められている国・地域i法、スイス、カナ夕、アルゼンチン、ガンジー恵、マ

ン島、ジャージー患の6つである。

このうち、カナダi立、連邦政府部門対象の法律、民間部門対象の法律、州政府対象

の9*1):去など、複叡の法律を組み合わせることにより、ほぼすべての機関を対象とした

法的枠組みを形成し、十分性を認められている。

米国の揚合!立、話括j去がないだめ、特定の認証基準を設け、その認証を受け疋企業

ごとに十分性を信号するセーフハーパー協定を 2000年に ξUと締結している。また、

米国-EU間の航空接客構報についても認められている。なお、 Google、Amazon、
salesforce.com、Microsoftなど多くのサービスブロパイ夕、はセーフハーパー協定を

遵守していることから、 EU内の住民の個人i情報を米国で保管することが弓能となっ

ている。セーフハーパーを遵守している組織リストについては、米国語務省のウェブ

サイトの fSafeHarbor List1勺を参照。一方で、 2010年にドイツから、米国に個

人情報を提洪するに当たり、セーフハーパー協定のみでは不十分であるとの表明がな

されている。このため、思によっては、より厳しい制約を要求される可能性があるこ

とに留意する必要がある。

。外国為替及び外国翼男法

「外国為替及び外題環境法〈以下、外為法)15Jでは、国際的な平和及び安全の維

持を妨げることがないように、特定の技術を特定の外国において提供する擦や特定の

外国人・外国企業に提供する擦には、経済産業大臣の許弓が必要と定めており、第

25集第3環では「特定国において受信されることを自的として告う電気通信による

特定技術を内容とする情報の送信Jち許弓の対象として規定している。しだがって、

日本圏内から海外の外部サーパに情報を送慢する際や、当初から外国の利用者に情報

を提供することを呂的に自社の海外サーバに情報を送信する際、圏内サーバのリソー

スを演算処理等のために提供してその結果を送信する捺等ち、許司の対象となる揚合

がある。

この特定技術とは、核兵器等の大量破壊兵器や通常兵器に関連した技術を指してお

り、例えばこの技術の中には暗号技術などの汎用的な技術ち多くさまれるため、これ

らの情報を取り扱う際には留意がl邸要である。

一方、米国の「米国輸出管理想奥山のように自国で開発されたソフトウ工?の輸出

に規制を設けている国もあるため、日本国内のクラウド事業者が{也国のソフトウェ?

をクラウドサービスの中で提供する揚合には、各国の輸出規制に準拠しているかどう

かに語意する必要がある。
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i資料D:経済産業省， Iクラウドコンピューティングと詩本の競争力に関する研究会」報告書，

2010年 8月 1613よりクラウドサーピスレベノレのチェックリスト(一部抜粋)
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など}、データ保管場所/
、利用君主のデータへのアクセス
など、利用者に所有権のある
タの耳支援方法

lHえで、作議前後の幾分のみ
ツグアップし、 i鐙Eえでアノレ
ツグアップを取る。逮隔地の
ータセンタにテープ形式保
アクセス擦はシステム管翠
iζ制限。復旧/利用者へ
の方法は耳目途規定)
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